PRAVILA AKCIJE »TA STARIM JE ODZVONILO«
Pred sodelovanjem v predmetni promociji vas prosimo, da preberete ta pravila (v nadaljevanju »pravila«):
1. Organizator akcije

ZEOS d.o.0., s sedezem Slandrova ulica 4, 1231 Ljubljana Crnuge, MS: 2154528000 in DS: S| 46184554 (v
nadaljnjem besedilu: »organizator «) organizira akcijo TA STARIM JE ODZVONILO (v nadaljevanju: »akcija«)
v sodelovanju z odkupnim partnerjem Janus Trade, d.0.0., s sedeZzem na Koroska cesta 53¢, 4000 Kranj, MS:
5769868000 in DS: 22035524 (v nadaljnjem besedilu: »partner«).

2. lzvajanje akcije
Akcija se izvaja v okviru projekta Life ECOSWEEE 101104443 — LIFE22-PLP-BE-LIFE-ECOSWEEE.

3. Obdobje promocije

Akcija je vsem sodelujo¢im na voljo na obmocju Republike Slovenije od 20.03.2024 do 20.07.2024. (v
nadaljevanju »obdobje akcije«).

4. lzvajanje akcije

Vsi udelezenci akcije (fizi€ne ali pravne osebe), ki se v Casu trajanja akcije odlocijo za oddajo svojega
rabljenega mobilnega telefona in/ali tablice (v nadaljevanju: »naprave«), bodo delezni:
- v primeru oddaje delujoCe naprave so delezni odkupne vrednosti, katero konéno vrednost dolo i
partner akcije, in brezplane postnine za posiljanje naprave,
- v primeru oddaje nedelujoCe in/ali poSkodovane naprave, ki jo oddajo brez odkupa, so delezni
brezplacne postnine za poSiljanje naprave.
Odkup starih naprav izvaja partner akcije. Parter zagotavlja odkup naprav ter izplacilo odkupne vrednosti
vsem sodelujo&im v akciji preko spletne strani https://risajkl.com/zeos/tastarimjeodzvonilo/odkup. Povezava
na prej navedeno spletno stran je mogoca tudi preko spletne strani https://www.zeos.si/ta-starim-je-
odzvonilo/.

Odkupna cena stare naprave bo dolo€ena s strani partnerja, in sicer glede na stanje, v katerem je naprava na
dan prejema, in njeno delovanje oziroma okvare. Na viSino odkupne cene vpliva tudi starost mobilne naprave,
torej model naprave, glede na cenovni razred, po katerem je bila neko€ v prodaji. Pred odlo€itvijo o predaiji
stare naprave v odkup lahko udeleZzenec akcije preveri nezavezujoto oceno odkupne vrednosti naprave na
spletni strani: https://www.zeos.si/ta-starim-je-odzvonilo/.

UdeleZenec akcije lahko odkup in dostavo stare naprave v okviru te akcije opravi preko spletne strani
https://www.zeos.si/ta-starim-je-odzvonilo/ najkasneje do 20.7.2024. Partner akcije oceni vrednost stare
naprave s pomocjo aplikacije za odkup naprav. UdeleZenec akcije prejme odkupno vrednost na svoj TRR s
strani partnerja akcije. UdeleZzenec akcije prejme znesek vrednosti stare naprave na svoj TRR v roku 30
delovnih dni od dneva potrditve odkupa stare naprave.

V primeru, da se udeleZenec akcije ne strinja z odkupno ceno, ki je dolo€ena po prejemu naprave, se lahko
odlogi:

- da se mu naprava vrne brez stroskov,

- da napravo odda brezpla&no v okviru akcije.

UdeleZenec akcije, ki Zeli svojo staro nedelujo€o napravo oddati v recikliranje brez odkupa, a z brezplaéno
postnino, najde o tem vse informacije na https://www.zeos.si/ta-starim-je-odzvonilo/. Z oddajo svoje naprave
v recikliranje se udeleZenec akcije strinja in soglaa, da je iz naprave odstranil vse osebne podatke in gesla.
Prav tako udeleZenec sogla$a, da je napravo oddal kot odpadek in se strinja, da se oddana naprava reciklira.
UdeleZenec se strinja in soglasa, da po oddaji svoje naprave ne bo imel nobenih zahtev od organizatorja akcije
in njegovega partnerja.
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5. Obdelava osebnih podatkov

Osebni podatki uporabnikov, ki bodo zbrani v okviru te akcije, se bodo zbirali in obdelovali v skladu z zakoni
Republike Slovenije in v skladu s politiko zasebnosti.

Osebni podatki udelezencev, ki bodo zbrani v okviru te akcije, bodo na voljo izkljuéno naslednjim subjektom:
- pooblaséenemu ZEOS odkupnemu partnerju Janus Trade d.o.0..

Zbiranje osebnih podatkov v okviru te akcije je prostovoljno in poteka na podlagi izrecnega soglasja
udelezencev. Ce se posameznik, na katerega se nana$ajo osebni podatki, odloci, da svojih osebnih podatkov
ne bo delil z organizatorjem, potem ne bo mogel sodelovati v tej akciji.

Upravljavec zbirke osebnih podatkov na zahtevo udeleZzenca dopolni, spremeni ali izbriSe osebne podatke
udelezenca, €e so podatki nepopolni, netoc€ni ali zastareli in e njihova obdelava ni v skladu z zakonodajo ali
¢e namen zbiranja podatkov je izpolnjen.

6. Pravica do spremembe pravil

ZEQS, d.o.0. si pridrzuje pravico, da ta pravila kadarkoli spremeni iz upravicenih razlogov pod pogojem, da
zadevne spremembe nemudoma objavi.

Ta pravila so objavljena 20.03.2024 na strani https://www.zeos.si/ta-starim-je-odzvonilo/ in
https://risajkl.com/zeos/tastarimjeodzvonilo/odkup in se od takrat naprej uporabljajo.

7. Kontakt

Za vsa dodatna vprasanja smo na voljo na e-naslovu: info@zeos.si ali 01/366 86 04 v ¢asu akcije vsak delovnik
od 9h do 14h.
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OBVESTILO O ZBIRANJU IN UPORABI OSEBNIH PODATKOV
ZA AKCIJO »TA STARIM JE ODZVONILO«

Janus Trade d.o.o., z registriranim sedezem na naslovu Koro$ka cesta 53c, 4000 Kranj (v nadaljevanju:
L2upravljavec®) vas s tem obvestilom obves¢a o informacijah v zvezi z zbiranjem in obdelavo vasih osebnih
podatkov.

1. Upravljavec
Upravljavec podatkov je Janus Trade d.o.0., z registriranim sedeZzem na naslovu Koroska cesta 53c, 4000
Kranj (v nadaljevanju: ,upravljavec®).

2. Osebni podatki, ki se zbirajo
Upravljavec bo zbiral in obdeloval naslednje osebne podatke:

Ime in priimek,

Elektronski naslov kupca,

Naslov kupca na ozemlju Republike Slovenije (za potrebe dostave darila),

IMEI in serijska Stevilka kupljene naprave,

Ostale podatke, ki jih morebiti vsebuje pogodba z operaterjem ali dobavnica za kupljeno napravo,

(v nadaljevanju skupno: osebni podatki).

3. Namen zbiranja osebnih podatkov
Upravljavec bo navedene Osebne podatke zbiral in obdeloval izkljuéno za namene ugotavljanja izpolnjevanja
pogojev za sodelovanje v promociji in za dostavo ugodnosti v primeru, da je uporabnik / kupec pridobil pravico
do ugodnosti.

4. Nacin uporabe osebnih podatkov
Osebni podatki bodo uporabljeni izkljuéno za prej omenjene potrebe upravljavca, v skladu z veljavno
zakonodajo pravilnikom o zasebnosti.

5. Pravna podlaga za obdelavo osebnih podatkov
Osebne podatke upravljavec zbira in obdeluje za izvajanje pogodbenega razmerja, katerega pogodbena
stranka je posameznik (tocka (b) prvega odstavka 6. ¢lena GDPR).

6. Rok hrambe osebnih podatkov
Osebni podatki se bodo hranili le toliko €asa, kot je potrebno za izpolnitev navedenega namena, vendar najved
12 mesecev od datuma zaklju¢ke promocije.

7. Vase pravice
Upravljavec na zahtevo posameznika
- omogodi dostop do osebnih podatkov,
- dopolni, spremeni, posodobi ali izbrise osebne podatke, e so podatki nepopolni, netoéni ali zastareli
in ¢e njihova obdelava ni v skladu z zakonom ali Ce je izpolnjen namen zbiranja podatkov,
- omeji obdelavo v zvezi z njimi in
- zagotovi pravico v zvezi s prenosom podatkov.

Ce menite, da obdelava vasih osebnih podatkov kr$i vago zasebnost, se lahko obrnete na odgovorno osebo
na s-promocije@janustrade.si in zahtevate pojasnilo.

Ce menite, da vase pravice niso bile spostovane, imate tudi pravico do vloZitve pritozbe pri Informacijskemu
pooblaséencu (Dunajska cesta 22, 1000 Ljubljana, e-naslov: gp.ip@ip-rs.si telefon: 012309730, spletna stran:

WWW.Ip-IS.Si).
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Datum zacetka veljavnosti: marec, 2024
POLITIKA VARSTVA OSEBNIH PODATKOV

1. CLEN

(Upravljavec osebnih podatkov in kontaktni podatki)

Dolocbe tega dokumenta veljajo za zbiranje in obdelavo vseh osebnih podatkov, ki jih zbira in obdeluje
druzba JANUS TRADE d.o.0. (nadalje upravljalec).

Podatki o upravljavcu:

JANUS TRADE d.o.o.

Koroska cesta 53c, 4000 Kranj

Mati¢na Stevilka: 5769868000

Telefon: 04 201 58 60

E-posta: janustrade@)janustrade.si

Podatki o pooblas€eni osebi za varstvo podatkov:

Ime in Priimek/firma: Darija Kriznar/JANUS TRADE d.o.o.
Kontaktni e-postni naslov: darja.kriznar@janustrade.si

2. CLEN
(vrste obdelovanih osebnih podatkov)
Vrste osebnih podatkov, ki jih obdelujemo:
1. Osnovni kontaktni podatki
. ime
. priimek
. DavCna Stevilka
. Naslov in kraj
2. Podatki o uporabi spletne strani
. * www.janustrade.si
3. CLEN

(podlaga za obdelavo osebnih podatkov)

Osebne podatke obdelujemo kadar je to potrebno, za izpolnitev naSih obveznosti, ki nam jih nalaga
zakonodaja, oziroma kadar je to potrebno za izpolnitev nadih obveznosti, na podlagi sklenjene pogodbe z
vami.

4. CLEN
(Nameni obdelave osebnih podatkov)

Upravljavec bo navedene Osebne podatke zbiral in obdeloval izkljuéno za namene ugotavljanja izpolnjevanja
pogojev za sodelovanje v promociji in za dostavo ugodnosti v primeru, da je uporabnik / kupec pridobil pravico
do ugodnosti.

5. CLEN
(hramba osebnih podatkov)

Osnovne kontakitne oseben podatke hranimo dokler imate na na3i spletni strani status registriranega
uporabnik. Osebne podatke, ki smo jih pridobili na podlagi vasega soglasja hranimo le toliko ¢asa, kot je
potrebno za izpolnitev navedenega namena, vendar najve¢ 12 mesecev od datuma zakljucka promocije.

Po izteku obdobja hrambe osebne podatke trajno in ucinkovito izbriSemo, oziroma anonimiziramo, tako da
izgubijo znacaj osebnih podatkov.
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6. CLEN
(posredovanje osebnih podatkov)

O tem ali nam boste posredovali vase osebne podatke se odlo¢ate prostovoljno.
Ne posredovanje doloCenih kategorij osebnih podatkov se lahko odrazi v nemoznosti zagotavljanja storitve ali
zavrnitvi sklenitve pogodbe.

7. CLEN
(dostop do osebnih podatkov)

Dostop do vasih osebnih podatkov imajo zgolj osebe znotraj druzbe JANUS TRADE d.o.o., ki imajo
pooblastila za obdelavo osebnih podatkov in tretje osebe s katerimi je druzba JANUS TRADE d.o.0. sklenila
pogodbo o obdelovanju podatkov t.i. pogodbeni obdelovalci osebnih podatkov.

Pogodbeni obdelovalci osebnih podatkov so:

- Posta Slovenije d.o.o., Slomskov trg 10, Maribor, 2000 Maribor, kot logisti¢ni partner

Pogodbeni obdelovalci izvajajo storitev obdelave osebnih podatkov v skladu z dolodili pogodbe sklenjene med
druzbo JANUS TRADE d.o.0. in njimi.

8. CLEN
(pravice v zvezi z osebnimi podatki)

Oddruzbe JANUS TRADE d.o.0. lahko kadarkoli zahtevate, da vas seznani ali obdeluje vase osebne podatke,
katere osebne podatke obdeluje, namen obdelave osebnih podatkov, kdo so uporabniki teh osebnih podatkov,
obdobje hrambe osebnih podatkov in merila za dolocitev trajanja hrambe osebnih podatkov. Prav tako lahko
zahtevate, da vas druzba seznani z obstojem avtomatiziranega sprejemanja odlocitev ter razlogi za njegovo
uporabo, pomen njegove uporab in predvidene posledice.

Prav tako lahko zahtevate popravek neto¢nih podatkov, ter omejitev obdelave kadar:

. Oporekate to¢nosti podatkov, za dolo¢en €as, ki je potreben, da se to€nost podatkov preveri.

. Je obdelava nezakonita, vendar ne zahtevate izbrisa podatkov, temve& omejitev njihove obdelave.

. Kadar osebnih podatkov ne potrebujemo veg, jih pa potrebujete vi za uveljavljanje in obrambo pravnih
zahtevkov.

V primeru, ko so izpolnjeni pogoji, ki so dolo€eni v €lenu 17 Splodne uredbe o varstvu osebnih podatkov, lahko
zahtevate izbris vseh svojih osebnih podatkov (Right to be forgotten). V vsakem primeru pa kadar so bili
podatki zbrani na podlagi va$e privolitve, ki ste jo je naknadno preklicali.

Zahtevate lahko tudi izpis svojih osebnih podatkov v strukturirani in berljivi obliki. Te podatke lahko brez ovir
posredujete drugemu upravljalcu osebnih podatkov

Zoper druzbo JANUS TRADE d.o.o. imate mozZnost vloZiti pritoZzbo pri informacijskem pooblaséencu, Ce
menite da druzba JANUS TRADE d.o.0. ali druga oseba z obdelavo vasih osebnih podatkov krsi veljavno
zakonodajo.

9. CLEN
(uveljavljanje pravic)

Svoje zahtevke iz prej$njega ¢lena naslovit na katerikoli kontakt upravljalca, ki je naveden v 1. Clenu tega
dokumenta.

Za posredovanje osebnih podatkov lahko od vas zahtevamo, da predloZite dokaze o vaSi identiteti. V kolikor
ne uspete zanesljivo dokazati, lastne identitete lahko vas zahtevek iz prejSnjega &lena zavrnemo.

Na vaSo zahtevo iz prejSnjega ¢lena smo vam dolZni odgovoriti takoj ko se z njo seznanimo in pridobimo
ustrezne podatke. Najkasneje pa v roku 15 dni od prejema vase zahteve.



PRAVILNIK O ZAVAROVANJU OSEBNIH PODATKOV

Na podlagi Uredbe (EU) 2016/679 Evropskega parlamenta in Sveta z dne 27. aprila 2016 o varstvu
posameznikov pri obdelavi osebnih podatkov in o prostem pretoku takih podatkov (SploSna uredba o varstvu
podatkov, v nadaljevanju: GDPR), in Zakona o varstvu osebnih podatkov (Uradni list RS, v nadaljevanju:
ZVOP-2) izdajata direktorja druzbe JANUS TRADE d.o.0. Rok Znidar in Jernej Stanonik pravilnik o za
varovanju osebnih podatkov.

l. Splo$ne dolocbe .
1. CLEN

S tem pravilnikom se dolo€ajo organizacijski, tehni¢ni in logi€no-tehniéni postopki in ukrepi za zavarovanje
osebnih podatkov v druzbi JANUS TRADE d.o.o0. .

z namenom, da se zagotovi, da:

* 50 osebni podatki obdelani zakonito, posteno in na pregleden nacin;

* s0 osebni podatki zbrani za doloCene, izrecne in zakonite namene, in se ne obdelujejo na nadin, ki ni zdruzljiv
S temi nameni;

* se privzeto obdelajo samo osebni podatki, ki so potrebni za vsak poseben namen obdelave; ta obveznost
velja za koli¢ino zbranih osebnih podatkov, obseg njihove obdelave, obdobje njihove hrambe in njihovo
dostopnost;

* se spostujejo in zascitijo pravice in svobos&ine posameznikov, na katere se nana$ajo osebni podatki;

* se zagotovi varnost osebnih podatkov, vkljuéno z zas¢ito pred nedovoljeno ali nezakonito obdelavo ter pred
nenamerno izgubo, uni¢enjem ali poSkodbo;

* lahko druzba dokaze skladnost z zakonodajo s podrocja varstva osebnih podatkov.

Z dolo€bami tega pravilnika in se dolocijo obveznosti zaposlenih v druzbi JANUS TRADE d.o.o., ki jih morajo
le ti spostovati.

Dolocbe tega pravilnika veljajo tudi za druge osebe, ki v druzbi opravljajo delo na podlagi pogodb, ki niso
pogodbe o zaposlitvi.

V primeru dvoma glede pomena katere izmed dolo&b tega dokumenta se obrnite na prokurista Rado Cuénik.

2. CLEN

V tem pravilniku uporabljeni izrazi imajo naslednji pomen:
1. Osebni podatek — pomen je enak kot ga dolo¢a GDPR.
2. Posameznik — je dolo¢ena ali dolodljiva fizi€na oseba, na katero se nanasa osebni podatek; fizi€na oseba
je dolocljiva, ¢e se lahko neposredno ali posredno identificira, predvsem s sklicevanjem na identifikacijsko
Stevilko ali na enega ali ve€ dejavnikov, ki so znac€ilni za njegovo fizi¢no, fizioloSko, duSevno, ekonomsko,
kulturno ali druzbeno identiteto, pri ¢emer nacin identifikacije ne povzroca velikih stroSkov ali ne zahteva veliko
Casa.
3. Zbirka osebnih podatkov — pomen je enak kot ga dolo€a GDPR.
4. Obdelava osebnih podatkov — pomen je enak kot ga dolo¢a GDPR.
5. Upravljavec osebnih podatkov — pomen je enak kot ga dolo€a GDPR.
6. Obdutljivi osebni podatki — pomen je enak kot ga dolo€a GDPR.
7. Uporabnik osebnih podatkov — pomen je enak kot ga dolo€a GDPR.
8. Nosilec podatkov — so vse vrste sredstev, na katerih so zapisani ali posneti podatki (listine, akti, gradiva,
spisi, raCunalniSka oprema vkljuéno s magnetni, optiéni ali drugi racunalniski mediji, fotokopije, zvo¢no in
slikovno gradivo, mikrofilmi, naprave za prenos podatkov ipd.).
9. Zaposleni - pomeni osebe, ki imajo z druzbo sklenjeno pogodbo o zaposlitvi, osebe, ki opravljajo delo v
druzbi kot dijaki ali Studenti, osebe, ki opravljajo delo v druzbi na podlagi pogodbe med druzbo in njihovim
delodajalcem, ki opravlja dejavnost zagotavljanja dela drugim delodajalcem, ter osebe, ki opravljajo delo za
druzbo na podlagi pogodb civilnega prava.
10. Varnostni incident - pomeni krsitev varnosti, ki povzro€i nenamerno ali nezakonito uni€enje, izgubo,
spremembo, nepooblas&eno razkritje ali dostop do osebnih podatkov, ki so poslani, shranjeni ali kako drugace
obdelani.

3. CLEN

Druzba vodi in vzdrZzuje evidenco dejavnosti obdelave osebnih podatkov s predpisani sestavinami, skladno z
dolo¢bo 30. ¢lena GDPR, in sicer za vsako zbirko posebe;.
Evidenca dejavnosti obdelave se vodi v elektronski obliki, dostop je mozen v programski opremi NAVISION.



Za vodenje evidence dejavnosti obdelave je pristojen vsak vodja oddelka, v okviru katerega se vodi
posamezna zbirka, nadzor pa izvaja direktor. :
4, CLEN

V druzbi oziroma za potrebe druzbe (s pomocjo obdelovalcev Darija Kriznar, Robert Petelinsek in Ursa
Zalokar) se lahko obdelujejo le tisti osebni podatki, za katere obstaja ustrezna pravna podlaga po dolo¢bah
GDPR ali druge zakonodaje. Ce pravna podlaga za obdelavo ne obstaja, je potrebno osebne podatke takoj
prenehati aktivno obdelovati in onemogociti dostop do njih ter o neobstoju podlage obvestiti direktorja druzbe,
ki doloci nadaljnje ravnanje s takimi podatki.

Osebni podatki se smejo zbirati samo za doloCene in zakonite namene ter se ne smejo nadalje obdelovati
tako, da bi bila njihova obdelava v neskladju s temi nameni, ¢e zakon ne dolo€a drugaCe. Kadar namerava
druzba nadalje obdelovati osebne podatke za namen, ki ni namen, za katerega so bili osebni podatki zbrani,
je potrebno predhodno preveriti, ali je nov namen zdruZljiv s prvotnim in izdelati o tem pisno porocilo.

Ukrepe za zagotovitev varnosti konkretnih (zbirk) osebnih podatkov, kot so med drugim psevdonimizacija in
Sifriranje, omejitev roka hrambe in dostopa, omejitev obdelave, omejitev namenov ipd., ter nacin izvedbe doloci
direktor druzbe.

Posebne vrste osebnih podatkov se lahko obdelujejo le v skladu z doloébami GDPR in druge zakonodaije. Pri
obdelavi morajo biti ti podatki posebej oznaceni in zavarovani tako, da se nepooblasenim osebam onemogodi
dostop do njih.

1 Po GDPR vodenje te evidence ni potrebno za druzbe z manj kot 250 zaposlenimi, RAZEN ce:

- je verjetno, da obdelava predstavlja tveganje za pravice in svobos¢ine posameznikov (je torej invazivna);
- obdelava NI ob&asna;

- obdelava vklju€uje posebne vrste podatkov.

O obdelavi osebnih podatkov mora biti posameznik obves¢en v skladu z doloébami 12., 13. in 14. ¢lena GDPR.
Za izvedbo obvestil je pristojen vsak vodja oddelka, v okviru katerega se vodi posamezna zbirka.

Vsak vodja oddelka, v okviru katerega se vodi posamezna zbirka, je dolzan (za vsako posamezno zbirko)
dolo¢iti in voditi pisen seznam oseb, ki lahko zaradi narave svojega dela in/ali funkcije v druzbi obdelujejo
dolo¢ene osebne podatke oziroma imajo dostop do zbirk (v nadaljevanju »pooblas¢eni obdelovalci«). Vodje
oddelkov so dolZni pisne sezname pooblad€enih obdelovalcev posredovati direktorju druzbe.

Pooblas€eni obdelovalci morajo biti pred obdelavo osebnih podatkov seznanjeni z doloCbami GDPR ter z
vsebino tega pravilnika, o Eemer so dolzni podpisati posebno izjavo o varovanju osebnih podatkov.

5. CLEN

Posameznik ima pravico od druzbe dobiti potrditev, ali se obdelujejo njegovi osebni podatki, in e se, pravico
dobiti dostop do osebnih podatkov (vpogled) in informacije iz 1. odstavka 15. ¢lena GDPR.

Posameznik ima pravico doseci, da druzba brez nepotrebnega odlaSanja popravi neto¢ne oziroma dopolni
nepopolne osebne podatke v zvezi z njim.

Posameznik ima pravico dosedi, da druzba brez nepotrebnega odladanja izbriSe osebne podatke v zvezi z
njim, kadar velja eden od naslednjih razlogov:

+ osebni podatki niso ve& potrebni v namene, za katere so bili zbrani ali kako drugace obdelani;

» posameznik prekliCe privolitev, na podlagi katere poteka obdelava in za obdelavo ne obstaja nobena druga
pravna podlaga;

» posameznik obdelavi ugovarja, za njihovo obdelavo pa ne obstajajo nobeni prevladujoci zakoniti razlogi;

* osebni podatki so bili obdelani nezakonito;

» osebne podatke je treba izbrisati za izpolnitev pravne obveznosti zaradi izpolnitve zakonskih obveznosti;

* osebni podatki so bili zbrani v zvezi s ponudbo storitev informacijske druzbe od mladoletnega posameznika.
Posameznik ima pravico doseci, da druzba omeji obdelavo, kadar velja en od naslednjih primerov:

» posameznik oporeka to€nosti podatkov, in sicer za obdobje, ki druzbi omogoca preveriti to€nost osebnih
podatkov;

* je obdelava nezakonita in posameznik nasprotuje izbrisu osebnih podatkov ter namesto tega zahteva
omejitev njihove uporabe;

» druzba osebnih podatkov ne potrebuje ve€ za namene obdelave, temve jih posameznik potrebuje za
uveljavljanje, izvajanje ali obrambo pravnih zahtevkov;

* je posameznik vlozil ugovor v zvezi z obdelavo, dokler se ne preveri, ali zakoniti razlogi upravljavca prevladajo
nad razlogi posameznika, na katerega se nanasajo osebni podatki.



Posameznik ima pravico, da prejme osebne podatke ki jih je posredoval druzbi, v strukturirani, sploSno
uporabljani in strojno berljivi obliki, in pravico, da te podatke posreduje drugemu upravljavcu, ne da bi ga
druzba pri tem ovirala, kadar:

* obdelava temelji na privolitvi in

* se obdelava izvaja z avtomatiziranimi sredstvi.

Direktor druzbe je dolzan poskrbeti za to, da so posamezniki na primeren nacin, ki je skladen z zahtevami
GDPR, obve&¢eni o pravicah iz prejSnjih odstavkov tega ¢lena. Direktor tudi poskrbi za enotno kontaktno tocko,
na katero se lahko obrnejo posamezniki pri uveljavljanju svojih pravic.

Za uveljavitev pravic posameznikov in za komunikacijo z njimi je zadolZzen vodja oddelka, v okviru katerega se
vodi zbirka, v kateri so osebni podatki posameznika. Ce se osebni podatki posameznika nahajajo v ved
zbirkah, direktor druzbe dolo¢i pristojnega vodjo oddelka.

6. CLEN

Vodja oddelka ali druga oseba, ki to zazna, je dolzna direktorja opozoriti na dejstvo, da bi lahko nacrtovana
obdelava osebnih podatkov, zlasti (toda ne izkljuéno) z uporabo novih tehnologij, ob upos$tevanju narave,
obsega, okolis€in in namenov obdelave osebnih podatkov, povzrocila veliko tveganje za pravice in svobos&ine
posameznikov.

V tem primeru direktor odlo€i, ali je potrebno izvesti oceno ucinka predvidenih dejanj obdelave na varstvo
osebnih podatkov. Za samo izvedbo ocene udinka je odgovoren vodja oddelka, ali druga od direktorja
pooblaséena oseba. Vsi zaposleni, ki lahko dajo na razpolago potrebne podatke in ocene, so dolzni sodelovati.
Ocena ucCinka se izvede v pisni obliki in obsega:

« sistematicen opis predvidenih dejanj obdelave in namenov obdelave, kadar je ustrezno pa tudi zakonitih
interesov, za katere si prizadeva druzba;

* oceno potrebnosti in sorazmernosti dejanj obdelave glede na njihov namen;

» oceno tveganj za pravice in svoboS¢ine posameznikov, na katere se nanasajo osebni podatki;

* ukrepe za obravnavanje tveganj, vkljuéno z zaS€itnimi ukrepi, varnostne ukrepe ter mehanizme za
zagotavljanje varstva osebnih podatkov in za dokazovanje skladnosti z GDPR, ob upostevanju pravic in
zakonitih interesov posameznikov, na katere se nanasajo osebni podatki, ter drugih oseb, ki jih to zadeva.
Ce vodja oddelka ali druga oseba, ki je izdelala oceno uginka, ugotovi, da bi predvidena obdelava povzrogila
veliko tveganje, e druzba ne bi sprejela ukrepov za ublazitev tveganja, je dolZzan o tem obvestiti direktorja
druzbe, da presodi, ali je potrebno posvetovanje z nadzornim organom.

Il. Varovanje prostorov in raCunalniSske opreme

7. CLEN

Prostori, v katerih se nahajajo nosilci osebnih podatkov, strojna in programska oprema (varovani prostori),
morajo biti varovani z organizacijskimi ter fizicnimi in/ali tehni¢nimi ukrepi, ki onemogoc¢ajo nepooblaséenim
osebam dostop do podatkov.

Dostop je mogo€ le v rednem delovnem &asu, izven tega ¢asa pa samo na podlagi dovoljenja direktorja.
Klju€i se ne puscajo v klju€avnici v vratih od zunanje strani.

Varovani prostori ne smejo ostajati nenadzorovani, oziroma se morajo zaklepati ob odsotnosti delavceyv, ki jih
nadzorujejo.

Izven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih podatkov zaklenjene, racunalniki in
druga strojna oprema izklopljeni in fizino ali programsko zaklenjeni.

Zaposleni ne smejo puscati nosilcev osebnih podatkov na mizah v prisotnosti oseb, ki nimajo pravice vpogleda
vanje.

Nosilci osebnih podatkov, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni prostori), morajo biti
stalno zaklenjeni.

Obgutljivi osebni podatki se ne smejo hraniti izven varovanih prostorov.

Zaposleni, ki pri svojem delu uporablja osebne podatke ali jih kakorkoli obdeluje, ne sme med delovnim €asom
nenadzorovano pusc&ati nosilcev osebnih podatkov na pisalni mizi ali jih kako drugade izpostavljati nevarnosti,
da bi nepooblad€ene osebe dobile vpogled v osebne podatke.

Klju€e, kartice, gesla in ostala sredstva, ki omogo&ajo dostop do varovanih prostorov, je treba varovati,
upravljati in hraniti vestno in skrbno. Vsako izgubo ali odtujitev ali sum o zlorabi, mora zaposleni takoj sporoditi.



8. CLEN

V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in raCunalniski prikazovalniki
names$c¢eni tako, da stranke nimajo vpogleda vanije.

9. CLEN

Vzdrzevanje in popravila strojne racunalniSke in druge opreme je dovoljeno samo z vednostjo pooblasCene
osebe, izvajajo pa ga lahko samo pooblasceni servisi in vzdrzevalci, kiimajo z JANUS TRADE d.o.o. sklenjeno
ustrezno pogodbo ali izdano narocilnico.

10. CLEN

Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partnerji se smejo gibati v
zavarovanih prostorih samo z vednostjo pooblasd€ene osebe. Zaposleni, kot so Cistilke, varnostniki idr., se
lahko izven delovnega €asa gibljejo samo v tistih varovanih prostorih, kjer je onemogoc¢en vpogled v osebne
podatke (nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih mizah, racunalniki in druga strojna
oprema so izklopljeni ali kako drugace fizi€no ali programsko zaklenjeni).

lll. Varovanje sistemske in aplikativno programske racunalniSke opreme ter podatkov, ki se obdelujejo z
racunalni$ko opremo

11. CLEN

Dostop do programske opreme mora biti varovan tako, da dovoljuje dostop samo za to v naprej dolo€enim
zaposlenim ali pravnim ali fizi€nim osebam, ki v skladu z narocilom opravljajo dogovorjene storitve.

12. CLEN

Popravljanje, spreminjanje in dopolnjevanje sistemske in aplikativhe programske opreme je dovoljeno samo
na podlagi odobritve pooblas&ene osebe, izvajajo pa ga lahko samo pooblas€eni servisi in organizacije in
posamezniki, ki imajo z JANUS TRADE d.o.o. sklenjeno ustrezno pogodbo ali jim je dano narocilo.

13. CLEN

Za shranjevanje in varovanje aplikativhe programske opreme veljajo enaka dolocila, kot za ostale podatke iz
tega pravilnika. 3
14. CLEN

Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo osebni podatki, se sprotno
preverja glede na prisotnost racunalniskih virusov. Ob pojavu raunalniskega virusa se tega ¢imprej odpravi,
obenem pa se ugotovi vzrok pojava virusa v raéunalniSkem informacijskem.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v raunalniskem informacijskem sistemu,
in prispejo v druzbo JANUS TRADE d.o.o. na medijih za prenos racunalniSkih podatkov ali preko
telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede prisotnosti raCunalniskih virusov.

15. CLEN

Zaposleni ne smejo inStalirati programske opreme brez vednosti osebe, zadol?ene za delovanje
raCunalniSkega informacijskega sistema. Prav tako ne smejo odnaSati programske opreme iz podjetja brez
dovoljenja vodje oddelka ali direktorja.

16. CLEN

Pristop do podatkov preko aplikativhe programske opreme se varuje s sistemom gesel za avtorizacijo in
identifikacijo uporabnikov programov in podatkov, sistem gesel pa mora omogo¢€ati tudi moznost naknadnega
ugotavljanja, kdaj so bili posamezni osebni podatki vneseni v zbirko podatkov, uporabljeni ali drugace
obdelovani ter kdo je to storil.

17. CLEN

Vsa gesla in postopki, ki se uporabljajo za vstop in administriranje mreZe osebnih radunalnikov (supervisorska
oziroma nadzorna gesla), administriranje elektronske poste in administriranje aplikativnih programov se hranijo



v zapecatenih ovojnicah in se jih varuje pred dostopom nepooblas&enih oseb. Uporabi se jih samo v izrednih
okolis¢inah oziroma ob nujnih primerih. :
18. CLEN

Osebni podatki se lahko zgolj izjemoma, kadar je to glede na naravo dela nujno potrebno, shranjujejo in
obdelujejo lokalno (na lokalnih ra¢unalnikih in drugih podobnih napravah). Po prenehanju potrebe po takem
shranjevaniju in obdelavi osebnih podatkov, se morajo osebni podatki prenesti v centralizirane baze podatkov
ali pa se trajno izbrisati.

Morebitne kopije vsebin zbirk osebnih podatkov na lokalnih nosilcih (zunanji diski, USB-kljuci in drugo) se
hranijo v zaklenjenih omarah.

Za potrebe restavriranja racunalniSkega sistema ob okvarah in ob drugih izjemnih situacijah se zagotavlja
redna izdelava kopij vsebine mreznega streznika in lokalnih postaj, ¢e se podatki tam nahajajo.

Te kopije se hranijo v zato doloCenih mestih, ki morajo biti ognjevarna, zavarovana proti poplavam in
elektromagnetnim motnjam, v okviru predpisanih klimatskih pogojev ter zaklenjena.

IV. Storitve, ki jih opravljajo zunanje pravne ali fizicne osebe

19. CLEN

Z vsako zunanjo pravno ali fizi€no osebo, ki opravlja posamezna opravila v zvezi z zbiranjem, obdelovanjem,
shranjevanjem ali posredovanjem osebnih podatkov in je registrirana za opravljanje takSne dejavnosti
(pogodbeni oziroma naro¢eni obdelovalec), se sklene pisna pogodba, predvidena v drugem odstavku 28.
Clenu Splo$ne uredbe o varstvu podatkov. V tak$ni pogodbi morajo biti obvezno predpisani tudi pogoji in
ukrepi za zagotovitev varstva osebnih podatkov in njihovega zavarovanja. Pred sklenitvijo pogodbe z
obdelovalcem je odgovorna oseba (praviloma vodja oddelka) dolzna od njega pridobiti podatke, ki omogoc&ajo
preveritev, ali obdelovalec izpolnjuje zahteve zakonodaje s podroc¢ja varstva osebnih podatkov; to vklju€uje
tudi razkritje vseh pod pogodbenih obdelovalcev, vkljuéno z njihovimi nazivi in sedezi.

Omenjeno velja tudi za zunanje osebe, ki vzdrzujejo strojno in programsko opremo ter izdelujejo in instalirajo
novo strojno ali programsko opremo.

Zunanje pravne ali fizicne osebe smejo opravljati samo storitve obdelave osebnih podatkov samo v okviru
naro¢nikovih pooblastil in podatkov ne smejo obdelovati ali drugace uporabljati za noben drug namen.
Pooblas€ena pravna ali fizi€na oseba, ki za druzbo JANUS TRADE d.o.o. opravlja dogovorjene storitve izven
prostorov upravljavca, mora imeti vsaj enako strog nacin varovanja osebnih podatkov, kot ga predvideva ta
pravilnik.

Poleg drugih zahtev si mora druzba v pogodbah z obdelovalci zagotoviti pravico, da najmanj enkrat letno pri
pogodbenem obdelovalcu izvede pregled ali revizijo na podro¢ju varstva osebnih podatkov. Pregled ali revizijo
je potrebno izvesti ob vsakem sumu ali indicu, da obdelovalec krSi sklenjeno pogodbo ali da ne zagotavlja
zadostne ravni varstva osebnih podatkov. Revizija se izvede na stroSke druzbe, pri ¢emer obdelovalec
morebitnega angazmaija svojih ljudi in/ali pod pogodbenih obdelovalcev druzbi ne sme zaracunati.

V. Sprejem in posredovanje osebnih podatkov

20. CLEN

Delavec, ki je zadolZen za sprejem in evidenco poste, mora izrociti postno poSiljko z osebnimi podatki direktno
posamezniku, ali sluzbi, na katero je ta poSiljka naslovljena.

Delavec, ki je zadolZzen za sprejem in evidenco poste, odpira in pregleduje vse postne posilike in poSiljke, ki
na drug nacin prispejo v upravni organ prinesejo jih stranke ali kurirji, razen posSiljk iz tretjega in Cetrtega
odstavka tega Clena.

Delavec, ki je zadolzen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so naslovljene na drug organ
ali organizacijo in so pomotoma dostavljena ter posiljk, ki so oznacene kot osebni podatki ali za katere iz
oznacb na ovojnici izhaja, da se nanasajo na nateca;j ali razpis.

Delavec, ki je zadolzen za sprejem in evidenco poste, ne sme odpirati posiljk, naslovljenih na delavca, na
katerih je na ovojnici navedeno, da se vrocijo osebno naslovniku, ter poSiljk, na katerih je najprej navedeno
osebno ime delavca brez oznacbe njegovega uradnega poloZaja in Sele nato naslov upravnega organa.

21. CLEN

Osebne podatke je dovoljeno prenasati z informacijskimi, telekomunikacijskimi in drugimi sredstvi le ob
izvajanju postopkov in ukrepov, ki nepooblas€enim prepre€ujejo prilas€anje ali unienje podatkov ter
neupravi¢eno seznanjanje z njihovo vsebino.



Obcutljivi osebni podatki se posiljajo naslovnikom v zaprtih ovojnicah proti podpisu v dostavni knjigi ali z
vrocilnico.
Osebni podatki se posiljajo priporo¢eno.
Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na tak§en nacin, da ovojnica ne omogoca,
da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi¢ajno lu¢jo vidna vsebina ovojnice. Prav tako mora
ovojnica zagotoviti, da odprtja ovojnice in seznanitve z njeno vsebino ni mogoCe opraviti brez vidne sledi
odpiranja ovojnice.

22. CLEN

Obdelava obcutljivih osebnih podatkov mora biti posebej oznacena in zavarovana.
Podatki iz prejSnjega odstavka se smejo posredovati preko telekomunikacijskih omrezij samo, ¢e so posebej
zavarovani s kriptografskimi metodami in elektronskim podpisom tako, da je zagotovljena necitljivost podatkov
med njihovim prenosom.

23. CLEN

Osebni podatki se posredujejo samo tistim uporabnikom, ki se izkazejo z ustrezno zakonsko podlago ali s
pisno zahtevo oziroma privolitvijo posameznika, na katerega se podatki nana$ajo.
Za vsako posredovanje osebnih podatkov mora upravi€enec vloZiti pisno viogo, v kateri mora biti jasno
navedena dolo¢ba zakona, ki uporabnika pooblas€a za pridobitev osebnih podatkov, ali pa mora k viogi
priloZena pisna zahteva oziroma privolitev posameznika, na katerega se podatki nanasajo.
V primeru pridobivanja in posredovanja osebnih podatkov med organi javne uprave, je potrebno upostevati
tudi dolo¢be uredbe o, ki ureja upravno poslovanje.
Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe sodiS¢a. Originalni dokument se
mora v ¢asu odsotnosti nadomestiti s kopijo.
VI. Brisanje podatkov

24. CLEN

Po preteku roka hranjenja, se osebni podatki u€inkovito izbriSejo, unicijo, ali anonimizirajo, razen ¢e zakon ali
drug akt ne dolo¢a drugace.
O izbrisu, uni¢enju ali anonimizaciji osebnih podatkov odlo¢i vodja oddelka. O unienju, izbrisu ali anonimizaciji
osebnih podatkov se napravi zapisnik, ki ne sme vsebovati osebnih podatkov posameznikov, katerih podatki
so se izbrisali, unicili ali anonimizirali.

25. CLEN

Za brisanje podatkov iz raCunalniskih medijev se uporabi takSna metoda brisanja, da je nemogoc€a restavracija
vseh ali dela brisanih podatkov.

Podatki na klasi¢nih medijih (listine, kartoteke, register, seznam...) se unicijo na nacin, ki onemogo¢&a branje
vseh ali dela unienih podatkov. To€¢en nacdin uni¢enja za posamezne tipe osebnih podatkov ali nosilcev dolodi
direktor druzbe.

Na enak nacin se uniCuje pomozno gradivo (npr. matrice, izraune in grafikone, skice, poskusne oziroma
neuspesne izpise ipd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za smeti.

Pri prenosu nosilcev osebnih podatkov na mesto uni€enja je potrebno zagotoviti ustrezno zavarovanje tudi v
¢asu prenosa.

VII. Ukrepanje ob varnostnih incidentih v zvezi z osebnimi podatki

26. CLEN

Zaposleni so dolzni izvajati ukrepe za prepre€evanje zlorabe osebnih podatkov in morajo z osebnimi podatki,
s katerimi se seznanijo pri svojem delu, ravnati vestno in skrbno na nacin in po postopkih, ki jih dolo¢a ta
pravilnik.

Zaposleni so dolzni o aktivnostih, ki so povezane z odkrivanjem ali nepooblas€enim uni€enjem zaupnih
podatkov, zlonamerni ali nepooblasceni uporabi, prilas€anju, spreminjanju ali poSkodovanju takoj obvestiti
pooblasceno osebo ali predstojnika, sami pa poskuSajo taksno aktivnost prepreciti.

Direktor druzbe mora ob vsakem sumu krSitve varstva osebnih podatkov takSno krSitev sporoditi
Informacijskemu pooblas€encu v 72 urah. Kadar je verjetno, da krSitev varstva osebnih podatkov povzrodi
veliko tveganje za pravice in svoboS¢ine posameznikov, mora direktor druzbe poskrbeti za to, da so prizadeti
posamezniki brez nepotrebnega odladanja obveS&eni o tem, da je priSlo do krsitve varstva osebnih podatkov.



Direktor druzbe je dolzan poskrbeti za to, da se po varnostnem incidentu opravi analiza vzrokov in predlog
ukrepov, ki naj zmanj3ajo ali izni€ijo tveganje za take in bodoce varnostne incidente, ter da se, e je to smiselno
in mogoce, predlagani ukrepi tudi izvedejo.

Ce se izkaZe, da je varnostni incident povzroéil ali bil pri njem udeleZen zaposleni ali je do varnostnega
incidenta priSlo zaradi malomarnosti s strani zaposlenega, direktor druzbe, ne glede na ostale dolo¢be tega
pravilnika, sprejme ustrezne delovnopravne ukrepe zoper zaposlenega.

VIIl. Odgovornost za izvajanje varnostnih ukrepov in postopkov

27. CLEN

Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov je odgovoren direktor druzbe in
pooblaséene osebe, ki niso zaposlene v druzbi.
Nadzor iz 1. odstavka tega Clena vkljuCuje tudi postopke rednega testiranja, ocenjevanja in vrednotenja
ucinkovitosti tehni€nih in organizacijskih ukrepov za zagotavljanje varnosti obdelave. Pri tem so dolZni
sodelovati vsi zaposleni in druge osebe v druzbi.

28. CLEN

Vsak, ki obdeluje osebne podatke, je dolzan izvajati predpisane postopke in ukrepe za zavarovanje podatkov
in varovati podatke, za katere je zvedel oziroma bil z njimi seznanjen pri opravljanju svojega dela. Obveza
varovanja podatkov ne preneha s prenehanjem delovnega razmerja.

Pred nastopom dela na delovno mesto, kjer se obdelujejo osebni podatki, mora zaposleni podpisati posebno
izjavo, ki ga zavezuje k varovanju osebnih podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega pravilnika ter doloCbami.
SploSne uredbe o varstvu podatkov, izjava pa mora vsebovati tudi pouk o posledicah krSitve.

29. CLEN

Za krsitev dolocil iz prejSnjega ¢lena so zaposleni disciplinsko odgovorni, ostali pa na temelju pogodbenih
obveznosti .
30. CLEN

Ta pravilnik zagne veljati dne 20.3.2024.



